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Abstract

With the rapid increase in the number of currencies recently called virtual money or crypto money and the value
of over 500 billion dollars today, we can see that these currencies actually entered our life and have an international
influence. The European Central Bank defined a virtual money as "...a type of unregulated, digital money, which
is issued and usually controlled by its developers, and used and accepted among the members of a specific virtual
community." The virtual money, which is produced in a limited amount on the internet and has validity both in the
internet domain and in the real life, has been offered to use conservation oriented value without depending on a
certain center. Nowadays, virtual money is seen as an investment tool due to its rapid increase in its value as well
as its use in electronic commerce.

In this study, a more specific examination will be made on the virtual money, which is one of the gains of the
economy and has a value even higher than the economies of some small countries in the world today, with the
general outline of the concept of virtual money. In addition to, the study is aimed at developing a perspective on
the future of virtual money.

1 Giris

Gegmisge baktigimizda genel olarak piyasalarda 6zellikle de finansal piyasalarda biiyiik gelismeler yasanmistir.
Bu baglamda, miibadele araci olarak kullanilan araglar da degisime ugramis ve ticaret islemlerini miimkiin
oldugunca kolaylagtirmay1 amaglayan piyasa ihtiyaglarina gore gelismistir. Mal aligverisi i¢in kullanilan araglar
para olarak bilinir (Bunjaku vd, 2017: 32). insanlik, miibadele arac1 olan paray1 ekonomik ve bilimsel gelismelere
paralel olarak, soyutlagtirmaya devam etmektedir. Giiniimiizde gelinen son noktaya baktigimizda ise Bitcoin,
Etherium ve XPR gibi olusturuldugu giinden bu yana biiyiik bir hizla degerlenen sanal paralar bizi karsilamaktadir.
Sanal paralarin hayatimiza dahil olmasiyla birlikte tiim sistemi degistirecek biiyiik bir degisim siirecine girilmistir.
Teknolojik gelismelerin de etkisiyle bu degisimden etkilenmemek miimkiin olmayacaktir. Bu yiizden sanal
diinyanin getirdigi avantajlarin ve eksikliklerin neler oldugunu belirleyip eksik kalan taraflari telafi ederek sanal
paralarm gelecegine yonelik dogru ¢ikarimlarin yapilmasi gerekmektedir.

2 Gecmisten Giiniimiize Paranin Degisimi

Binlerce yildir degis tokus ve ortak deger Olgiitii olarak belirli nesnelere ihtiyag duyulmaktadir. Mal ve
hizmetlerin miibadele edilmesinde kullanilan takas yonteminden, deniz kabugu, fildisi, demir gibi emtia paraya,
sonra altin ve giimiise, daha sonra altin karsiligi olan ilk olarak Cinliler tarafindan ve daha sonrasinda Avrupa’da
kullanilan degerli kagitlara, oradan altin karsilig1 bulunmayan giivene dayali itibari paraya derken, paranin evrimi
sanal paralara dogru yol almaktadir (Carkacioglu, 2016: 1). Bir sanal para birimi olan Kripto para biriminin
gelisimi ise paranin bugiine dek gecirdigi evrimin son asamasini olusturmaktadir. Yazilim, donanim ve iletigim
teknolojisindeki gelismeler bir kiiresel agin ortaya ¢ikmasina sebep olmustur (Vlasov, 2017:218). Teknolojideki
hizli degisimle birlikte 6zellikle de bilgisayar kullaniminin artis1 paranin da degisim gegirmesine ve alternatif para
tiirlerinin ¢itkmasina yol agmustir.

Diinyada ilk defa Amerikan bankalar1t EFT (electronic fund transfer) olarak tanimlanan paranin elektronik
yontemler ile transferini baglatarak paranin dijitallesmesi siirecine liderlik etmistir. EFT islemlerini zamanla kredi
kartt kullanimi1 ve ATM (otomatik para ¢cekme makinesi) kullanimi izlemistir. Milenyumdan sonra insanlar
ellerinde nakit para tutmak yerine genellikle banka kartlariyla islemlerini gerceklestirmeye baslamis ve
teknolojinin gelismesi ile birlikte para da dijitallesmeye/sanallasmaya dogru evrilmistir. Ornegin ABD’de kisisel
aligveriglerin tigte ikisi banka ya da kredi kart1 ile yapilmaktadir. Paranin elektronik ortama girmesi ile birlikte
degisik elektronik 6deme yontemleri ortaya ¢ikmistir. Elektronik para ve ddeme yontemleri (kredi karti, PayPal,
elektronik para, e-cash, elektronik ¢ek, e-ciizdan, esitler arasi ve mobil édeme, escrip, IPIN, PcPay, First Virtual
vb.) hacim ve gesit olarak artmistir. Bu gercevede para giderek fiziksel niteligini yitirmekte ve sanallagsmaktadir
(Dilek, 2018:9).

Sanal para, cypherpunks e- posta listesinde ilk defa 1998’de Wei Dai tarafindan tanimlanan ve “kripto para
birimi” olarak adlandirilan bir kavramin ilk uygulamasidir. Wei Dai, ticari islemlerini kontrol etmek i¢in merkezi
bir otorite yerine sifreleme kullanan yeni bir para sekli fikrini ileri siirmekteydi. Bitcoin sistemi ise, 4 Ocak 2009°da
kim oldugu tam olarak bilinememekle beraber sadece sanal alemde irtibat kurulabilen, internette kullandig1 adiyla
“Satoshi Nakamoto” tarafindan kurulmustur. Sistemin tanittimi bu kisi tarafindan goénderilen bir e-mail ile
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yapilmistir. Daha sonra ise kendini ifsa etmek istemeyen bu mechul sahis sistemi terk etmistir. 2010 yilindan bu
yana sistem kendiliginden ¢alismaktadir (Sarikatipoglu vd.,2015: 92).

Bugiin diinyada 200’den fazla kullanilan resmi para birimi oldugu bilinmektedir. Tarih, paranin bir tiir kurumsal
diizenlemeyle desteklenen giivene dayali bir tabana sahip olmas1 gerektigini gostermektedir. Parada baz1 belirgin
ozellikler olmalidir. Bunlar; tasinabilirlik, dayaniklilik, boliinebilirlik, homojenlik, standart olma, genel kabul
gorme, taklit edilememe ve zaman iginde degerini koruyabilme olarak ifade edilebilir. Parada bulunmasi gereken
ozellikler goz oniine alindiginda bunlarm kripto paralarmn islevsel olusunu destekledigi gormekteyiz. Sanal paralar,
daha sonra kullanabilmek amaciyla depolama yontemi olan sanal ciizdanlarla tasinabilir, dayaniklidir, sekiz
basamaga kadar boliinebilir, Paranin kolay taninmasi ve her yerde ayni degerde olmasi bakimindan homojen ve
standarttir, birgok tilke tarafindan kabul edilmistir, fiziksel bir formu olmadig1 i¢in taklit edilemez ve sinirlt sayida
iiretim hedeflendiginden degerini muhafaza ederler.

3 Bitcoin ve Diger Sanal Para Birimleri

Gegmisten bugiine mal ve hizmet takasi saglayan para, devlet tarafindan arz edilen ve herkesin gegerliligini
kabul ettigi bir arag olarak goriilmektedir. Ancak diinya genelinde yaganan kiiresel krizlerle birlikte bir taraftan
geleneksel bankaciliga karsi bir giivensizlik olusmus diger taraftan da ‘sanal para’lar hayatimizda yer edinmeye
baslamistir. Hatta giinlimiizde ‘sanal para’larin, kagit ve madeni para kullanimma meydan okudugu bile
soylenmektedir (TBD, 2013: 35-36).

Diger taraftan bilgi ve iletisim teknolojileri ekonomik, sosyal ve bireysel yasami yogun olarak etkilemektedir.
Sayisi lic milyar1 bulan internet kullanicisi, internet ortaminda giderek daha fazla zaman gegirmekte, 6grenme,
eglenme, aligveris ve sosyal faaliyet ihtiyaclarmi burada karsilamakta, dolayisiyla hayat daha sanal hale
gelmektedir (T.C. Kalkinma Bakanligi, 2014:16). Ornegin; elektronik ticaretin yayginlagmasi, sanal ortamlarin
kendine ait bir ekonomik biitiinliigliniin olusmasini saglamistir. Gelisen sanal ekonomi ortaya ‘sanal para’ olarak
nitelendirilen Bitcoin basta olmak iizere; Litecoin, Etherium, Amazon Coin, XRP, Bitcoin Cash, Freicoin,
Namecoin, Facebook Kontorleri ya da Peercoin adlar verilen birgok para birimini ¢ikarmistir. Piyasa degerlerine
baktigimizda bunlarin i¢inde en bilyiigii ise Bitcoin’dir (Sarikatipoglu vd, 2015:90). Bununla birlikte, daha popiiler
sanal para birimleri (Bitcoin, Ether ve XRP gibi) hari¢, dolasimdaki sanal para birimlerinin ¢ogunlugu nispeten
kiiciik bir piyasa degerine sahiptir. May1s 2018 itibariyle, en bilyiik dort sanal para, piyasa degeri 1 milyar dolarin
tizerinde olan diger 21 sanal para biriminin toplam piyasa degerinin yaklasik % 78" ini olusturmaktadir (Bkz. Tablo
1).

Giiniimiiz itibari ile piyasa degeri 1 milyar dolarin altinda olan sanal para sayisi ise 1568 adettir.

Sanal Para Piyasa Degeri (20 Mayis) Toplam Piyasa Degeri (%)
Bitcoin €145 % 43
Etherium €71 % 21
XPR €27 % 8
Bitcoin Cash €22 % 6
Other €74 % 22
Total €339 % 100

Tablo 1: Sanal Paralarin Piyasa Degerleri (Milyar dolar) Kaynak: Coinmarketcap.com verilerinden derlenerek
olusturulmustur.

Bitcoin, yeni bir deme sistemi olup, tamamen dijital olan bir konsensus agidir. Merkezi bir otoritesi ya da aracist
bulunmayan ve giiciini kullanicilarindan saglayan ilk esten ese Odeme yontemidir. Bir kullanicinin
perspektifinden, Bitcoin, nakit para ile internetten aligveris yapmak olarak da diisiiniilebilir (Glantz, 2014:1).
Giinimiizde mevcut olan geleneksel elektronik 6deme sistemleri, perakende bankalar, ticari bankalar, 6deme
yazilim sirketleri ve kart ihracgilar1 gibi islemleri islemek icin birden ¢ok tarafa giivenmektedir. Her kurum kendi
maliyet tabanini tasir ve boylece gelir elde etmek ve genel giderlerini karsilamak i¢in iicret alir. Bu, kullanicilarin
giinliik elektronik islemlerini tamamlamak i¢in giivenilir kurumlara giivenmelerini gereken bir sistemle sonuglanir.
Odeme islemlerinde yer alan taraflarm maruz kaldiklar1 islem maliyetleri, tiiketicilere ddenen 6deme islem
iicretlerinin ana bilesenlerinden biridir. Sanal para birimleri, olusturulduklar: teknoloji tarafindan kolaylastirilarak,
iiclincii taraflara olan ihtiyaci ortadan kaldiran kendi “yerlesik” 6deme sistemine sahiptirler (Airgeadais, 2018:2).
Kisaca ihtiyag duydugumuz giiven yerine kriptografik kanita dayali, iki tarafin Giglincii bir glivenilir kisiye gerek
duymadan kisilerin direk olarak birbirleriyle islem yapabilecegi bir elektronik ddeme sistemidir (Nakamoto
2008:1). Sifreleme methodu kullanildig1 icin, genellikle kripto para birimi olarak adlandirilan kriptonun
kullanilmasindaki amag, giivenlik fonksiyonlarinin 6ziinii saglamasidir (Rogojanu ve Badea, 2014:107).

Sanal para birimleri kendi dahili 6deme sistemlerinde yer alan her bir islemi kaydetme yetenegine sahiptir. Bu,
“Blockchain (Blok Zinciri)” olarak bilinen bir defter sistemi kullanilarak elde edilir. Blok Zinciri defter sistemi
kayit tutma siirecini yonetmek i¢in sifreleme kullanir. Bununla birlikte, bu defter, merkezi olmayan bir bilgisayar
ag1 tarafindan ortaklasa siirdiiriiliir. Bu nedenle, Blok Zinciri defter tutma sistemi genellikle “dagitilmis defter



474 INTERNATIONAL CONFERENCE ON EURASIAN ECONOMIES 2018

teknolojisi” (DLT) olarak adlandirilir (Airgeadais, 2018:2). Oziinde Bitcoin, hesap defterine benzer sekilde
hesaplarin ve karsilarinda para miktarlarinin tutuldugu sayisal bir dosyadir. Bitcoin agmdaki tiim bilgisayarlarda
bu dosyanin bir kopyast bulunur. Defterdeki miktarlar fiziki diinyadaki herhangi bir seyi temsil etmez. Onlar
sadece insanlarin kendi hesap numaralarinin karsisindaki miktar1 artirmak istemesi ve buna karsilik gergek
diinyadaki mal ve hizmetleri takas etmeyi kabul etmesi, ayn1 zamanda da diger insanlarin aynisini yapacagina
inanmasi yiiziinden bu miktarlarin bir degeri vardir. Sayilarin maddi degeri biz onlarin degerine inandigimiz i¢in
vardir aym1 gercek paraya deger vermemiz gibi (www.imponderablethings.com). Burada paylasilan bir
veritabanindan farkli olarak, Blok Zinciri’ndeki tarihsel girdileri degistirmek veya silmek miimkiin degildir. Bu
“degismezlik” ilkesi, paylasilan kayitlarda tarihsel islemlerin dogrulugu konusunda yiiksek bir biitiinlik
saglanmasina yardimei olur (Airgeadais, 2018: 2).

Bitcoin, fiziksel ortamda ve internet ortaminda, Bitcoin’i gecerli bir para birimi olarak kabul eden her yerde
(restoranlar, kafeler, 6zel doktorlar, kuaforler, oteller, sanal para borsalar1 vb.) kullanilabilir (Ege, 2013: 23). Bu
durumda Bitcoin’in giinliik hayatta kullandigimiz kredi kartlar1 ve online banka aglari kadar sanal oldugunu, belirli
kullanim alanlarmin bulundugunu ve diger paralar gibi harcanabiliyor oldugunu séyleyebiliriz ( Glantz, 2014: 4).
Bitcoin elde etmek ve bitcoinlerle alim-satim yapabilmek i¢in bir sanal ciizdan edinmeniz gerekmektedir.
Giiniimiiz itibari ile sanal ciizdan hesabi kullanan sayis1 24.745.452°dir. Ozellikle bu sayinin sanal para gesitlerinin
yayginlagsmasi ve kullanilabilir alanlarin artigiyla birlikte yiikseldigini sdyleyebiliriz (Bkz. Grafik 1).
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Grafik 1. Blok Zinciri Clizdan Kullanimi (2012-2018) Kaynak: Blockchain.info

Sanal para birimlerinin davranisini yoneten algoritmalar, iiretilebilecek birim sayisini belirler. Ornegin, Bitcoin
algoritmasi 21 milyondan fazla Bitcoin’in dolasimda olmasini engeller. Bir baska popiiler sanal para birimi ve
Blok Zinciri sistemini kullanan altcoin olan Ethereum'un toplam arz ile ilgili bir sinir1 olmamakla birlikte, bunun
yerine yillik 18 milyon adet ihrag sinir1 bulunmaktadir. Sonugta, bu, altin gibi metalarinkine benzer bir kitlik ilkesi
getirmektedir (Airgeadais, 2018:2). Altin’in kit olusuna bagh olarak degerini korudugunu diisiiniirsek sanal
paralara getirilen bir smirlama da degerlerini muhafaza etmelerine imkan taniyacaktir (Bkz. Grafik 2.).
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Grafik 2. Dolasimdaki Bitcoinler (2009-2018) Kaynak: Blockchain.info
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Mayis 2018 itibariyle 17 milyonu asan Bitcoin dolasimdadir. Yeni Bitcoin’lerin dolasima girebilmesi i¢in
profesyonel bilgi ve teknik donanim isteyen 16 haneli bir sifreyi ¢6zmek gerekmektedir. Sifreyi ¢ozen kisi belli
bir adet Bitcoin kazanir. Madencilik olarak adlandirilan bu sistemle birlikte Bitcoin elde etmek isteyenler ayni
zamanda Bitcoin’in en 6nemli 6zelliklerinden biri olan merkezi olmama ozelligine sahip hesap defterini de
tutmaktadirlar.

Bitcoin madencilik siirecinin siibvansiyonu, para arzinin yaratilmasiyla finanse edilmektedir, yani madencilere
net islem gergeklestiren yeni bitcoinler (ve opsiyonel olarak islem gonderen tarafindan alinan islem ticretleri)
verilmektedir. Madencilik &diilii her 210.000 bloktan sonra yariya indirildiginde, siibvansiyon zamanla azalir
(Kaye-Scholar, 2016: 11). Bununla birlikte arz ve talebe gére degisen fiyatlarla Bitcoin satist yapan sitelerden para
ile Bitcoin satin alinabilmektedir. Mayis 2018 itibari ile toplam Bitcoin iglem sayis1 yaklagik 316 milyon’dur (Bkz.
Grafik 3.).
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Grafik 3. Toplam Bitcoin Islem Sayis: Kaynak: Blockchain.info.

Sanal bir para olan Bitcoin 2012 yilina kadar adin1 pek duyurmamis olsa da o tarihten sonra diinya genelinde
hizli bir ¢ikis yakalayarak para piyasasi otoritelerinin bile dikkatini ¢ekmeye baglamistir (TBD, 2013:35-36).
Bitcoin, ozellikle son birka¢ senedir fiyatlarindaki yiiksek deger artislar1 sayesinde toplumda yaygin bir kesime
ulasmustir (Bkz. Grafik 4).
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Grafik 4. Bitcoin Piyasa Degeri (BTCUSD) Kaynak: Blockchain.info.

2009 yilinda ilk islemi ger¢eklesen ve yaklasik degeri uluslararasi piyasada 1.3 $ olan Bitcoin son dort y1l iginde
ciddi bir deger artis1 yasamistir. 2018 yil1 itibariyle yaklasik 140 milyar dolarlik bir pazar biiylikligiine ulasan
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Bitcoin ’in fiyatlarindaki bu hizli degisim ozellikle spekiilasyon imkani vermesi agisindan bazi oyuncular
tarafindan tercih edilmektedir. Mayis 2018 itibariyle 1 Bitcoin ortalama 8 bin dolardan islem gdrmektedir.
Bitcoin’deki kisa zamanli bu degisim spekiilatif hareketleri tetiklemekte ve yatirimcilar igin bir firsat ortami
yaratmaktadir.

4 Bitcoin ve Blok Zincirinin Avantajlar1 ve Zayif Yonleri

Bitcoin ve Blok Zincirinin belirli avantaj ve zayif yonleri bulunmaktadir. Bunlara kisaca deginmek gerekirse;
Bitcoin ve Blok Zincirinin bazi avantajlar1 sunlardir:

- Bitcoin ddeme sisteminde kolaylik sunmaktadir. Ornegin, Bitcoin telefonla yapilacak mobil ddemelerin de
kolayca yapilmasini saglamaktadir. Imza atmaya, herhangi bir kart1 okutmaya, pin kodu girmeye gerek
kalmadan 6deme yapilmasini saglamaktadir. Bitcoin ile yapilacak 6demeleri kabul edebilmek igin tek
gerekli olan Bitcoin dijital ciizdan uygulamasindaki kodu telefonun ekranina getirmek ve 6deme yapmak
isteyen kisinin bu kodu taramasma izin vermektir. NFC radyo teknolojisi ile iki telefonu birbirine
dokundurarak da bu iglem yapilabilir (bitcoin.org).

- Bitcoin ile islemler, alictya kigisel ve finansal bilgi vermek zorunda kalmadan gergeklestirilebilir ve bu tiir
bilgilerin veri tabanlarina potansiyel maruziyetini sinirlar (Kaye-Scholer, 2016: 11). Boylece Bitcoin kimlik
hirsizligima kargt koruma saglar (Naware, 2016: 1733).

- Dijital para ticaret yapanlarin fiziksel varligmma gerek duymaz. Bu yilizden Bitcoin, kullanicilar i¢in ¢ok fazla
zaman kazandirir.

- Ulasim, depolama ve giivenlik maliyetinin yanisira harcamalarda énlenmektedir. ABD’de bu tiir faaliyetler
icin yillik 60 milyar dolar harcanmaktadir.

- Diinyanin her yerinde islemler kolaylasir boylece dis ticaret ile ilgili maliyetlerden kacinilir. Japonya,
Amerika, Fransa vb. iilkelerde islemleri gerceklestirmek icin bir miktar Bitcoin’e sahip olmak yeterlidir.

- Bitcoin, altin ile ayni1 niteliklere sahiptir. Cok nadir taklit edilebilir. Bir Bitcoin’in iiretilebilmesi igin iyi bir
ekipman ve gii¢c gerekmektedir.

- Bankalar genellikle iicret komisyonu 6demeyi kabul etmezler. Transferlerin diigiimler arasinda islemci
6demesi kullanmaksizin dogrudan uygulanmasi kolaylagsmistir. Bitcoin islemcisi en yakin diigiimlere
islemleri iletir, agdaki islemlere sirasiyla yayar. Bozulan ya da gegersiz islemler gilivenilir diigiimler
tarafindan kabul edilmezler. islemler genellikle iicretsizdir.

- Bitcoin kullanim1 enflasyon meydana getirmez. Iyi bilinmektedir ki smirli para arz1 enflasyona karsi bir
avantaj olarak goriilmektedir. Bitcoin’lerden olusan para arzinin toplam miktar1 da tam olarak 21 milyondan
olusmaktadir. Su anda dolagimda 17 milyon Bitcoin bulunmaktadir ve 2040 yilina kadar 21 milyon Bitcoin’e
ulasilmasi planlanmistir.

- Islemler is esnekliginin saglanmasiyla, her zaman ve her yerde yapilabilir (Rogojanu ve Badea, 2014:109-
110). Banka tatilleri, sinirlar ya da zorunlu limitler yoktur. Bitcoin kullanicilarina paralarini istedikleri gibi
kontrol etme olanagi sunar (Glantz, 2014:2).

- Bitcoin kullanicilari islemleri iizerinde tamamen bir kontrole sahiptir. Kullanicilarin istekleri disinda ya da
habersiz 6deme gibi durumlar s6z konusu olamaz (Glantz, 2014:2).

- Kaullanicilarim parasinin giivenligini saglamak i¢in Bitcoin yedeklenebilir ve sifrelenebilir (Naware, 2016:
1733).

- Blok zincir 6zelligi geregi, yolsuzluk ihtimalini ortadan kaldirmaktadir. Tamamen dijital sifreleme
iizerinden ilerleyen islemlere miidahale sansi bulunmamakta ve islemler kisa siirede tamamlanmaktadir.

- Son olarak Bitcoin herhangi bir merkezi otoriteye ya da aracit kuruma bagl degildir. Bu sebeple iilkelerde
yasanacak ekonomik hareketlerden etkilenmemektedir.

Bitcoin ve Blok Zincirinin bazi zayif yonleri ise sunlardir:

- Bitcoin kullanmanin en énemli zayif yonii ani ve sik dalgalanma (oynaklik) sorunudur. Kuru, arz ve talebe
gore belirlenen Bitcoin, artan talep karsisinda ani fiyat yiikselisleri ve ya azalan talep durumlarinda ters etki
yasatabilmektedir. Bu durumu birka¢ 6rnek ile acgiklayalim: 2013°te Giiney Kibris’ta yasanan ekonomik
kriz sonrasinda bankalardan para ¢ekmek isteyen kisilerin giinlik para ¢cekme limitleri 300 Euro ile
sinirlanmistir. Bu gelismenin devaminda o bolgede yasayanlar disariya para gondermek ve alabilmek
amactyla Bitcoin kullanmaya baslamislardir. Bitcoin’e artan talep ile baslangicta yaklasik 100 dolar olan
Bitcoin siirecin sonunda 1000 dolara kadar bir artig gostermistir. Bir baska 6rnek olarak, Mt. Gox iflasi,
hack saldirilar1 gibi haberlerin piyasaya sanal paralarin diisiisii olarak yansimasi gosterilebilir. Temelde arz
ve talep diisiis ve yiikselisleri belirliyor olsa da yiiksek spekiilatifli dogas1 geregi basit ya da kiigiik
haberler dahi seyri ¢abucak degistirebilmektedir (kriptobilgi.com).
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- Bitcoin kullanmanm zayif yonlerinden biri de giivenlik ihlali sorunudur. Bitcoin’lerin online ortamda
kullanilmalarindan dolayr kirtllganliklar1 artmigtir. Giivenlik ihlalleri birikmis Bitcoin’lerin kaybina yol
acabilir (Rogojanu ve Badea, 2014:111). Bu konu ile ilgili tarihin en biiyiik giivenlik ihlallerinden biri Tokyo
merkezli Bitcoin bozdurma biirolarindan biri olan Mt. Gox hacklenmesi olayidir. Bu hack’in arkasindaki
isim veya isimler hala bilinmezken, hackerlar sisteme girig yaparak 850.000 Bitcoin’i ¢almay1 basarmistir.
Mt. Gox bu olay iizerine iflasini agiklamistir (hwp.com.tr).

- Bitcoin’ler ¢alinir ya da kaybolursa zarari karsilayacak bir kurum bulunmamaktadir (Rogojanu ve Badea,
2014:111). Bu paralar sistemde sahipsiz kalmaktadir. Kurtarma i¢in higbir yolu yoktur. Bu durum saniyeler
icinde zengin bir Bitcoin sahibini yok edebilir (Naware, 2016: 1733).

- Uriinler Bitcoin kullanilarak satin alindiginda ve satici1 s6z verilen geleri gondermediginde, islem tersine
¢evrilemez.

- Bitcoins sanal para birimidir, bu yiizden fiziksel magazalarda kullanilamaz. Bu durum igin Bitcoin ciizdan
bilgilerine sahip kartlar dnerilmektedir, ancak birden fazla rakip sistemden dolayr saticilar, tiim Bitcoin
kartlarmi desteklemenin olanaksiz oldugunu ve bu nedenle Bitcoin'lerin her zaman diger para birimlerine
doniistiiriilmesi gerektigini tespit etmiglerdir (Naware, 2016: 1733).

- Bitcoin ciizdanlarina ydnelik giivenlik tehditleri de vardir. Ornegin ayn1 bitcoinleri iki kez harcamak
miimkiindiir. Eylem cifte harcama olarak bilinir. Bu farkli yollarla yapilabilir. Bir satici islem onay1 i¢in
beklemezse, saldirgan aga ¢akisan iki islem gonderir ve Bitcoinler saldirganlar tarafindan iki kez harcanir.
Bir bagka yol ise, bir iglemi bir bloga hazirlamak ve daha sonra blogu blok zincirine birakmadan 6nce ayni
paralar1 harcamaktir. Ayrica bir birey veya bir grup, Bitcoin ag1 i¢indeki bilgi islem giiciiniin % 50'sinden
daha fazlasina sahip oldugunda, ag % 51'lik bir saldir1 olasiligina acik hale gelir (Naware, 2016: 1733).

- Sug olusturan kullanimlara imkan vermesi Bitcoin’in bir diger zayif tarafidir. Bitcoin; yasalar tarafindan
kumar, vergi kagirma, terérizm gibi suglari tesvik etmesi, yasaklanan mal ve islemlerin kolaylastirmasi gibi
yasadig1 akitivetelerden sorumlu tutulmaktadir. Amerikan Hazine Bakanligi’nin dijital para kullaniminda
kara para aklama ile ilgili kurallarini uygulayacagini agiklamasmin sebebi budur (Rogojanu ve Badea,
2014:112).

5 Ulkelerin Sanal Para Birimlerine iliskin Gériisleri

Sanal paralarin kullanimini destekleyen iilkeler teknolojinin gelisimini ve sanal paralarin kullanimini ve etkisini
izlemek i¢in gorev giicleri kurmuslardir. Merkez bankalar1 ve vergi/gelir yetkilileri, sanal para biriminin tanimi ve
buna gore diizenlenmis ya da degistirilmis mevzuat hakkinda net bir agiklama yapmiglardir. Bazi iilkelerde sanal
para birimlerinin gelistirilmesine yonelik destek, sanal paralarin kabuliinii ve kullanimini kolaylastirmak igin 6zel
altyapiya ve diizenleyici sanal alanlarin olusturulmasina kadar uzanmistir. Bazi iilkeler ise gézlemlemeyi ve
beklemeyi tercih etmektedirler. Bu iilkeler sanal para kullanimini, ticaretini veya aligverisini yasaklamamislardir
ancak sanal para birimlerini kullananlar i¢in herhangi bir yasal veya diizenleyici koruma saglamamaislardir. Sayisi
giiniimiiz itibari ile fazla olmayan bazi iilkeler ise sanal para kullanimina karsi ¢ikmakta ve yasaklamaktadirlar
(Airgeadais, 2018: 6-18) (Bkz. Tablo 2).

Kiiresel Savunucular Avusturalya, Kanada, Fransa, Japonya, Estonya,
Liiksemburg, Kazakistan, Ispanya, Ingiltere, Isvicre
ve ABD.

Gozlemleyenler ve Bekleyenler Belgika, Danimarka, Finlandiya, Almanya, Hindistan,
Israil, Polonya ve Isveg.

Kiiresel Karsitlar Cin, Bolivya, Izlanda, Ekvador, Nijerya ve Giiney
Kore.

Tablo 2. Sanal Para Savunucusu ve Karsiti Ulkeler (Mart 2018 Itibariyle) Kaynak: Airgeadais, 2018.

Sanal paranin yasalligma karsi diinyanin gayrisafi hasilasinin beste dordiinii, ticaretinin ise dortte {iglinil
temsil eden G20 iilkelerinin goriigleri ise agsagidaki Sekil 1 ile ifade edilebilir.
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Sekil 1: G20 Ulkelerinin Sanal Paralarin Yasalligina Kars: Diisiinceleri Kaynak: Coingecko Reports.

Sanal Para ve Blok Zinciri, 2011 yilinin ilk ¢eyreginde énemli diizenleyicilerin dikkatini ¢ekmistir. Cogu
hiikiimet, sanal paranin ekonomiye etkisini 19-20 Mart 2018'de G20 Zirvesi sonuglarindan da goriildiigi gibi
olumlu olarak gordiiklerini ifade etmislerdir. Listeye baktigimizda 27 iilke igerisinde sadece Cin’in bu paralarin
kullanimm1 yasadist buldugunu gérmekteyiz. Diger ilkelerin bazilarinda ise belirli smirlamalar olsa da
kullanimlarinda herhangi bir yasadisi durum s6z konusu degildir.

6 Sanal Paranin Gelecegi

Genel olarak sanal paralarin ve 6zellikle de Bitcoin’in gelecegine dair farkli ve karsit goriisler vardir. Bu konuda
iyimser olanlarin yani sira ekonomistler, akademisyenler ve belirli bir kesim édemeler konusunda ve finansal
islemler sisteminde sanal para kullanim1 konusunda istekli degillerdir. Sanal para birimleri i¢in iyimser goris, bir
islemde iki taraf arasinda para transferini kolaylastirmasi, maliyetlerini azaltmasi ve giivenli olmasi gerekgesiyle
desteklenmektedir. Birgok iilke Bitcoin’i kabul etmeye baslamistir. Ozellikle, paradan kurtulmayr hedefleyen
iilkeler, sanal paralara ¢ok dostane bir yaklasimda bulunmaktadir. Bitcoin kullaniminin destekleyicileri, sanal para
piyasasinin ¢ok biiyiik ve giicli hale geldigini iddia ederek, Bitcoin, Ethereum ve diger sanal paralarin
yasaklanmasi durumunun herhangi bir {ilke i¢in maliyetli oldugunu ifade etmektedirler. Diger taraftan, sanal para
kullanimma muhalif olanlar, sanal para birimlerinin bir balon oldugunu ve kara para aklamak ya da yasadist
faaliyetlerin finanse edilmesinde kullanilabilecegini iddia etmektedirler (Bunjaku vd, 2017: 36). Ulkelerin nakit
para kullanim oranlar1 giin gectikce diismektedir. Belcika, Fransa, Kanada, ingiltere, Danimarka, Isve¢ ve Norveg
gibi iilkelerde ise neredeyse pesin 6deme devri kapanmak {izeredir. Hem giivenli hem de kolay olmasi1 bakimindan
para transferlerinin %90’1 banka kart1 sistemiyle yapilmaktadir. Su anda olmasa da kisa vadede sanal para
kullanimi olagan bir hal alarak yayginlasacaktir. Bu hikayedeki gercek oyun degistirici ise Blok Zinciri
teknolojisidir. Merkezi bir otorite olmadan giiven tesis etme ve bilgi ve islemleri iki veya daha fazla istemci
arasinda veri paylagsmak i¢in kullanilan bir ag protokolii olan gercek bir peer-to-peer (esler arasi) ag1 tizerinden
dogrulayabilme yetenegi, daha diisiik maliyet, daha hizli islemler, daha iyi verimlilik, daha siki giivenlik, daha
fazla tiretkenlik ve daha yiiksek marjlar saglayan yeni ve cesur bir diinya yaratmaktadir (Clemons, 2018: 11).
Bitcoin gibi sanal para birimlerini temellendiren Blockchain veri tabani ve teknolojileri, diinya finans sisteminde
ve sermaye piyasalarinda (borsalarda) dolar bazli konvansiyonel islemlerin yerini almaya baglamaktadir (Alptekin,
2017: 10). Hizla sanal diinyaya gecisin yapildig1 bir ortamda ise sanal paralara yonelik belirli diizenlemelerin
(regiilasyonlarin) yapilmasi énem tagimaktadir.

Bir¢ok yatirirmcimin ilgisini ¢ekmeyi bagsaran sanal para birimlerinin gelecegi, iilkelerin uygulayacagi
diizenlemelerle sekillenecektir. Ulkelerin sanal para birimlerini nasil denetleyecekleri konusunda hala bir
belirsizlik s6z konusudur. Bitcoin, batili iilkelerde biiyiik dl¢iide izin veren diizenlemelerden yararlanmis, ancak
Asya'da ¢ok daha fazla kisitlamaya tabi olmustur. Cin'deki Bitcoin'in yasagi, diinya ¢apinda Bitcoin fiyatlarinda
onemli bir depresyona yol agmistir. Bu da Bitcoin’in degerinin siirdiiriilebilmesi amaciyla Blok Zinciri
teknolojisinin kiiresel kabuliiniin 6nemine isaret etmektedir. Kiiresel diizenlemeler, hem Bitcoin hem de diger sanal
para birimlerini degisken derecelerde etkileyecektir (D’ Alfonso vd, 2016: 11). Ulkelerin yapacag: bu diizenlemeler
kisa vadede spekiilasyonlar sebebiyle negatif bir etki yaratarak sanal paralarin degerini agagiya ¢ekecek olsa da
uzun vadede pozitif yonlii bir etki birakacaktir. Bu sayede, sanal paralarin zayif yonleri biiyiik ¢apta giderilerek bu
paralarin basta vergi kacirma ve yasadisi faaliyetler i¢in kullanimi 6nlenebilecektir.
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7 Sonug ve Degerlendirme

Teknolojinin gelismesi ve yayginlasmasiyla birlikte yasanan dijital doniisiimiin beraberinde getirmis oldugu
sanal paralar ekonomideki mevcut paradigmay: degistirecek finansal bir devrim niteliginde olmustur. ilk ticari
islemin 2010 yilinda baslamis olmasi ve aradan gecen kisa zamana ragmen bugiin elde ettigi sonuglar sayesinde
sanal para birimleri son zamanlarin en ¢ok merak edilen konulardan biri haline gelmistir. Gelisen sanal ekonomi
ortaya ‘sanal para’ olarak nitelendirilen Bitcoin bagta olmak {izere; Litecoin, Etherium, Amazon Coin, XRP,
Bitcoin Cash, Freicoin, Namecoin, Facebook Kontorleri ya da Peercoin adlari verilen bir¢ok para birimini
¢ikarmustir. Piyasa degerlerine baktigimizda ise bunlarin iginde en bilyiigiiniin Bitcoin oldugu goriilmektedir.
Diinya iizerinde ilk defa merkezi bir otoriteden bagimsiz olan, hizli, aracisiz, iilkeler engel koymadikga herhangi
bir limiti ya da sinirlamasi olmayan ve neredeyse maliyetsiz olan Bitcoin, giiniimiizde bir¢ok iilke ve yatirimei
tarafindan ilgiyle takip edilmektedir. Ayrica Bitcoin’in giin igerisindeki gelismelere ve arz-talep degisikliklerine
dayanarak verdigi tepkilerin fiyatlara yansimasindan dolayi Bitcoin alim satimi, spekiilatif amacgli yatirim yapmak
isteyenler i¢in de firsat yaratmaktadir.

Devletler, sanal para konusunda belirli goriis ayriliklar1 yagsamaktadirlar. Sayisi fazla olmamakla birlikte sanal
para kullanimimi yasaklayan iilkeler de bulunmaktadir. Ancak gelismis iilkeler zirvesinde giindeme oturan ve
degeri giin gegtikge artan sanal para birimlerini diglamak finansal sisteme yonelik gelismelerden uzak kalmak,
yeni sisteme kendini kapatmak anlammna gelmektedir. Ulkelerin ticari faaliyetlerini siirdiirebilmek icin dovize
ihtiyaci oldugu gibi fiziksel bir varliga dayanmasa bile sanal diinyanin gerisinde kalmamak adina sanal paraya da
ihtiyaglar1 vardir. Bu yiizden iilkelerin sanal para birimlerini kabullenmeleri ve bu yeni finansal araca bir an 6nce
uyum saglamalari gerekmektedir. Bunun iginde “Bitcoin” ve “Blok Zinciri” kavramlarina yabanci olan insanlara
bu konuda bilgi vererek sanal paralar1 yagamlar1 boyunca kullanabilecekleri bir olgu haline getirmek gereklidir.
Yani tiiketici tam ve eksiksiz bilgiye sahip olmalidir.

Bugiin bir¢ok iilkenin farkli bakis agilar1 nedeniyle sanal para birimlerine yonelik uluslararasi bir standarda
ulasilmasi zor olacaktir. Ulkelerin kendi icinde sanal paralara yonelik bazi diizenlemeler yapmasi durumunda,
sanal paralarin temeli daha giiglii, gelecegi ise daha parlak olacaktir. Bitcoin ve diger sanal para birimleri
geleneksel 6deme yontemlerini degistirme yeterliligine sahiptir. Ancak bunu basarmak ve kiiresel 6deme
sistemlerinde baskin bir gii¢c haline gelmek igin, resmi diizenlemeler yapilmali ve devaminda belirgin bir artis
degeri saglanmalidir.

Ortaya ¢iktig1 giinden bu yana herhangi bir merkezi otoriteye bagli olmayan Blok Zinciri teknolojisi ve bu
teknolojinin en énemli getirisi Bitcoin hata vermeden ¢alismistir ve ¢alismaya da devam etmektedir. Blok Zincir
teknolojisi biitiin ekonomik sistemi yeniden yapilandirabilecek derecede giicliidiir. Bu teknolojinin kullanildig
alanlar giin gectikce artmaktadir. Yakin gelecekte her tiirlii resmi islemin Blok Zinciri iizerinden yapilacagi
ongoriilmektedir. Bu yiizden Blok Zinciri teknolojisinin ve diinya iizerinde ilk defa uluslarmn {izerinde bir para
birimi olarak deger goren Bitcoin’in gelecekte ekonomi ve internet diinyasi i¢in devrimsel bir akim olacagi, saglam
bir zemine oturtulmasi halinde ise piyasalardaki acig1 kapatacak gii¢ ve altyapiya sahip oldugu diisiiniilmektedir.
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